Datenreduktion mittels
kryptographischer Hashfunktionen in
der IT-Forensik: Nur ein Mythos?

Harald Baier!? - Christian Dichtelmiiller *

Hochschule Darmstadt?
Fachbereich Informatik
Haardtring 100, D-64295 Darmstadt

Center for Advanced Security Research Darmstadt - CASED?
Mornewegstral3e 32, D-64293 Darmstadt

harald.baier@cased.de,
christian.dichtelmueller@stud.h—-da.de

Zusammenfassung

Kryptographische Hashfunktionen werden in der Computerforensik unter Anderem dazu eingesetzt, be-
reits bekannte Dateien effizient an Hand ihres Hashwerts zu erkennen. Enthilt diese bekannte Datei keine
stratbaren Inhalte, kann diese zunéchst fiir die weitere forensische Untersuchung ausgeblendet werden.
Dies fiihrt zu einer Datenreduktion der tatsichlich zu untersuchenden Dateien. Die weltweit verbreitet-
ste Datenbank fiir diese Methode der Datenreduktion ist das Reference Data Set (RDS) der National
Software Reference Library (NSRL) des National Institute of Standards and Technology (NIST). Trotz
des hohen Verbreitungsgrades des RDS ist bis heute unklar, wie gut dieser Ansatz zur Datenreduktion
tatsichlich funktioniert. Die vorliegende Arbeit hat daher zum Ziel, die Datenreduktion mittels RDS
in der Praxis zu bestimmen. Dazu definieren wir unterschiedliche Nutzergruppen, wie sie im Rahmen
einer forensischen Untersuchung auftreten werden, und bestimmen jeweils die Datenreduktionsrate. Im
Ergebnis fiihrt die Anwendung der RDS zu Datenreduktionsraten, die fiir praktisch relevante Szenarien
in der GroBenordnung von 20 Prozent liegen. Aus unserer Sicht erfiillt dieser Ansatz daher in der Praxis
nicht die an ihn gestellten Anforderungen.

1 Einleitung

Computer, mobile Endgerite oder andere IT-Systeme sind in der heutigen Welt weit verbreitet.
Ein Grofteil der Arbeit in Biiros, aber auch privat, wird mit Hilfe dieser Gerite ausgefiihrt.
Ob dies das Schreiben von Briefen, das Versenden von E-Mails oder das Fiihren von elektro-
nischen Kalendern ist, alle diese Téatigkeiten erzeugen Daten. Im Falle einer IT-forensischen
Untersuchung konnen diese Daten dazu beitragen, Verbrechen aufzukldren oder Beschuldigte
zu entlasten.

Oft werden dazu persistente Speicher (magnetische Festplatten, Flashspeicher) untersucht, de-
ren Speicherkapazitit sich dem Mooreschen Gesetz entsprechend exponentiell steigert. Damit
vergroBert sich auch die Datenmenge exponentiell, die Computerforensiker analysieren miissen.
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Wo friiher noch ein paar hundert Megabyte an Daten auf einem privaten Computer anfielen, sind
dies heute schon mehrere Hundert Gigabyte oder sogar Terabyte. Server konnen noch deutlich
mehr Daten enthalten. Diese erheblichen Mengen an Daten erschweren es Forensikern, rele-
vante Spuren zu finden. Eine Vorsortierung der Daten, eine Datenreduktion also, ist deswegen
wiinschenswert.

Das Auffinden von strafbaren Inhalten gleicht daher oft der sprichwdrtlichen Suche nach der
Nadel im Heuhaufen. Um diese Suche zu vereinfachen, stehen dem IT-Forensiker zwei Ansétze
zur Verfiigung: Whitelisting "verkleinert den Heuhaufen’, wihrend Blacklisting die *Nadel ver-
groBert’.

Eine Whitelist ist eine Datenbank nicht-inkriminierter Dateien. Typische Dateien einer White-
list sind Dateien géngiger Betriebssysteme sowie Applikationen wie Browser, Mailclients oder
Office-Suiten. Im Rahmen einer forensischen Untersuchung werden die auf dem beschlagnahm-
ten Datentrdger gefundenen Dateien automatisiert gegen die Dateien der Whitelist abgeglichen.
Diese Vorgehensweise ist in Standardwerken der Computerforensik wie [Ges11], [CarrOS] oder
[Casel0] beschrieben. Gingige forensische Software wie EnCase oder FTK bieten Importfunk-
tionen fiir Whitelists an.

Aus Effizienzgriinden (insbesondere im Hinblick auf Speicherbedarf der Whitelist) referenziert
die Whitelist Dateien mittels kryptographischer Hashwerte. Die Sicherheitseigenschaften sol-
cher Hashfunktionen, insbesondere die Preimage-Resistance, garantieren, dass ein vorgelegter
Hashwert der Whitelist tatsdchlich zu der Datei auf dem untersuchten Datentriager gehort.

Die Erzeugung einer Whitelist ist aufwindig, da fiir jede Datei entschieden werden muss,
ob diese potenziell strafbare Inhalte enthélt oder nicht. Ein koordiniertes Vorgehen ist daher
wiinschenswert. Die weltweit verbreitetste Datenbank fiir diese Methode der Datenreduktion
ist das Reference Data Set (RDS) der National Software Reference Library (NSRL) des US-
amerikanischen National Institute of Standards and Technology (NIST) [NIST12].

Trotz des hohen Verbreitungsgrades des RDS ist bis heute unklar, wie gut dieser Ansatz zur
Datenreduktion tatsédchlich funktioniert. Die einzige uns bekannte Arbeit, die sich mit der Da-
tenreduktionsrate beschiftigt, ist ein Vortrag des NIST-Mitarbeiters Douglas White [Whit08].
Darin behauptet er, dass nach Anwendung der RDS nur noch 30% des Datentrigers manuell
untersucht werden miissen, die Datenreduktionsrate also 70% betragt.

Die vorliegende Arbeit hat daher zum Ziel, die Datenreduktion mittels RDS in der Praxis zu
bestimmen, da wir die von White behaupteten Raten fiir viel zu optimistisch halten. Fiir unsere
Untersuchung simulieren wir verschiedene Computeranwender und legen fiir diese ein Daten-
tragerimage an. Fiir jedes der Images bestimmen wir die Datenreduktionsrate. Im Ergebnis fiihrt
die Anwendung der RDS zu Datenreduktionsraten, die fiir praktisch relevante Szenarien in der
GroBenordnung von 20 Prozent liegen, d.h. dass 80 Prozent der Dateien nicht ausgefiltert wer-
den und daher manuell untersucht werden miissen. Aus unserer Sicht erfiillt dieser Ansatz daher
in der Praxis nicht die an ihn gestellten Anforderungen.

Der weitere Aufbau dieser Arbeit ist wie folgt: In Abschnitt 2 erldutern wir die Grundlagen
von kryptographischen Hashfunktionen sowie ihren Einsatz im Whitelisting der Computerfo-
rensik. Danach stellen wir in Abschnitt 3 typische Nutzungsformen von Computern vor, auf
deren Grundlage wir die von uns simulierten Anwenderprofile erstellen. Anschliefend geben
wir in Abschnitt 4 die Datenreduktionsraten fiir die von uns simulierten Computernutzer vor.
Wir schlie3en diese Arbeit mit einer Zusammenfassung und einem Ausblick in Abschnitt 5.
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2 Hashfunktionen und Whitelisting

In diesem Kapitel erkldren wir zunichst in Abschnitt 2.1, was eine Hashfunktion ist und wel-
che Anforderungen wir an diese fiir den Einsatz in kryptographischen Anwendungen stellen.
Danach erkldren wir in Abschnitt 2.2, warum kryptographische Hashfunktionen den Zweck fiir
Whitelisting erfiillen und erldutern die RDS.

2.1 Kryptographische Hashfunktionen

Es bezeichne {0, 1}* die Menge der Bitstrings nicht-limitierter Lange, und es sei bs € {0, 1}*.
Wie iiblich bezeichne h eine Hashfunktion. Ist n eine positive ganze Zahl, dann ist geméal
[MeOV97] h eine Funktion mit zwei Eigenschaften:

e  Komprimierung: h : {0,1}* — {0, 1}™.
e  Effiziente Berechnung: Die Berechnung des Hashwerts h(bs) ist *schnell’ in der Praxis.

Zur Anwendung in der Kryptographie muss h weitere Bedingungen erfiillen:

1. Urbild-Resistenz (Preimage Resistance): Es sei ein Hashwert H € {0, 1}" gegeben. Dann
ist es in der Praxis nicht moglich, eine Eingabe (d.h. einen Bitstring bs) mit H = h(bs)
zu finden.

2. Zweite-Urbild-Resistenz (Second Preimage Resistance): Es sei ein Bitstring bs; € {0, 1}*
gegeben. Dann ist es in der Praxis nicht moglich, eine weitere Eingabe (d.h. einen zwei-
ten Bitstring) bs, € {0, 1}* zu finden, der bs; # bsy und h(bs;) = h(bs,) erfiillt.

3. Kollisionsresistenz (Collision Resistance): Es ist nicht moglich in der Praxis, irgendwel-
che zwei Bitstrings bsy, bsy € {0, 1}* mit bs; # bsg und h(bs;) = h(bsy) zu finden.

Diese Sicherheitsanforderungen sind nicht unabhiingig voneinander. Zum Beispiel folgt aus der
Kollisionsresistenz auch die Urbild-Resistenz (d.h. die erstere Forderung ist stirker). Details
finden sich in [MeOV97]. Die Sicherheitsanforderungen implizieren eine wichtige Eigenschaft
kryptographischer Hashwerte: Den Lawineneffekt (avalanche effect). Dazu sei ein Bitstring bs
mit zugehorigem Hashwert h(bs) gegeben. Ersetzen wir bs durch einen anderen Bitstring bs’,
dann verhilt sich h(bs) pseudo-zufillig, wir haben also keine Kontrolle iiber die Ausgabe einer
Hashfunktion, wenn wir die Eingabe dndern. Unterscheiden sich zum Beispiel bs und bs’ in
genau einem Bit, sehen die beiden zugehorigen Ausgaben h(bs) und h(bs’) *sehr’ verschieden
aus. Genauer formuliert dndert sich jedes Bit in ~(bs’) mit einer Wahrscheinlichkeit von 50%,
unabhingig von der Anzahl gednderter Bits in bs’. Typische kryptographische Hashfunktionen
finden sich in Tabelle 1.

Name || MDS5 | SHA-1 | SHA-256 | SHA-512 | RIPEMD-160
n 128 160 256 512 160

Tab. 1: Typische kryptographische Hashfunktionen

2.2 White- und Blacklisting in der Computerforensik

In diesem Abschnitt gehen wir auf zwei prominente Anwendungsfille kryptographischer Has-
hfunktionen in der Computerforensik ein: White- und Blacklisting. Wir diskutieren insbeson-
dere Whitelisting und die weltweit verbreitetste Whitelist, das Reference Data Set (RDS) des
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US-amerikanischen NIST. Wir erldutern auch, warum deutsche Strafverfolgungsbehdrden und
Sachverstindige auf die US-amerikanische RDS zuriickgreifen.

White- und Blacklists zielen darauf ab, bereits bekannte Dateien auf einem zu untersuchenden
Datentriager wiederzuerkennen. Aus Effizienzgriinden (insbesondere im Hinblick auf Speicher-
bedarf der Liste) referenziert die White- oder Blacklist Dateien mittels kryptographischer Has-
hwerte. Die zugrundeliegende Idee ist sehr einfach: Da kryptographische Hashfunktionen pseu-
dozufillige Ausgaben bei Anderung der Eingabe produzieren, kénnen die Hashwerte einer Ein-
gabe als eindeutige und sehr kurze Identifikatoren eines beliebig langen Eingabestrings ange-
sehen werden. In der Computerforensik berechnet man typischerweise die Hashwerte iiber den
Payload einer Datei (d.h. die Hashfunktionen werden auf Dateiebenen angewendet).

Die in Abschnitt 2.1 vorgestellten Sicherheitseigenschaften solcher Hashfunktionen, insbe-
sondere die Preimage-Resistance, garantieren, dass ein vorgelegter Hashwert der White- oder
Blacklist tatsdchlich zu der Datei auf dem untersuchten Datentrdager gehort. Aus heutiger Sicht
ist es zeitlich zu aufwindig, zu einem gegebenen Hashwert der Liste eine andere Eingabe zu
finden, insbesondere in der Kombination mehrerer kryptographischer Hashfunktionen, wie es
unten dargestellt in der RDS realisiert wird.

Eine Whitelist ist eine Datenbank nicht-inkriminierter Dateien. Typische Dateien einer White-
list sind Dateien géngiger Betriebssysteme sowie Applikationen wie Browser, Mailclients oder
Office-Suiten. Im Rahmen einer forensischen Untersuchung werden die auf dem beschlagnahm-
ten Datentriger gefundenen Dateien automatisiert gegen die Dateien der Whitelist abgeglichen.
Diese Vorgehensweise ist in Standardwerken der Computerforensik wie [Ges11], [Carr05] oder
[Case10] beschrieben. Gingige forensische Software wie EnCase oder FTK bieten Importfunk-
tionen fiir Whitelists an. Die Dateien der Whitelist werden zunichst fiir die weitere Untersu-
chung ausgeblendet. Daher hat der Ermittler manuell weniger Dateien zu sichten.

Eine Blacklist hingegen enthélt bekanntermafen inkriminierte Dateien. Findet der Computerfo-
rensiker durch automatisierten Abgleich der Hashwerte eines Datentrigers einen Treffer in der
Blacklist, sieht er sich diese Datei per Hand’ an, um iiber einen moglichen strafbaren Inhalt
direkt zu entscheiden.

Beide Listen tragen zur Datenreduktion bei. Liefert eine Blacklist aber direkt Indizien fiir straf-
bare Inhalte, reduziert eine Whitelist lediglich die héndisch zu untersuchenden Dateien. Wir
diskutieren daher im Folgenden nur noch Whitelists.

Die Erzeugung einer Whitelist ist aufwindig, da fiir jede Datei entschieden werden muss,
ob diese potenziell strafbare Inhalte enthilt oder nicht. Ein koordiniertes Vorgehen ist daher
wiinschenswert. Die weltweit verbreitetste Datenbank fiir diese Methode der Datenreduktion
ist das Reference Data Set (RDS) der National Software Reference Library (NSRL) des US-
amerikanischen National Institute of Standards and Technology (NIST) [NIST12].

"SHA-1","MD5", "CRC32", "FileName", "FileSize", "ProductCode", "OpSystemCode", "SpecialCode"

"AC91EFOOF33F12DD491CC91EF00F33F12DD491CA", "DC2311FFDCO015FCCC12130FF145DE78", \\
"14CCE9061FFDCOO1", "WORD.EXE", 1217654, 103, "T4WKsS",""

Abb. 1: Beispieleintrag in der NIST Reference Data Set (RDS)

Jeder Eintrag der RDS! besteht aus dem SHA-1 Hashwert (Secure Hash Algorithm 1, [SHS95])),

' http://www.nsrl.nist.gov, besucht am 30.04.2012
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dem MDS5 Hashwert (Message Digest Algorithm 5, [Rive92]), der CRC-32 Priifsumme, dem
Dateinamen und -ldnge der hinterlegten Datei. Ein Beispieleintrag der RDS fiir ein verbreitetes
Textverarbeitungsprogramm der Grof3e ca. 1,2 MiB findet sich in Abbildung 1.

Da die RDS keine illegalen Inhalte enthilt, wird sie weltweit zur Datenreduktion eingesetzt,
auch von deutschen Strafverfolgern, Sachverstindigen oder sonstigen Computerforensikern.
Damit steht eine weltweit akzeptierte Datenbank fiir Whitelisting zur Verfiigung.

3 Anwenderprofile und Testumgebungen

Unsere Aussagen iiber die Datenreduktion sollen praxisnah sein, d.h. wir wollen reale Benut-
zerprofile fiir unsere Tests simulieren. Daher beschreiben wir zunéchst in Abschnitt 3.1 typi-
sche Anwendungsfille fiir die Computernutzung, da daraus die im Rahmen einer Post-Mortem-
Analyse relevanten Dateien entstehen. Im Anschluss beschreiben wir in Abschnitt 3.2 die Aus-
wahl von Hard- und Software sowie die Anwenderprofile fiir unsere Tests zur Datenreduktion.

3.1 Anwendungsfalle der Computernutzung

Die Verwendungsmoglichkeiten eines Computers oder eines mobilen Endgerites sind sehr viel-
seitig. Im Jahr 2010 haben laut einer Studie fiir den IT-Verband BITKOM? 83% der Bun-
desbiirger einen Computer genutzt. Eine neuere Studie [BITK11b] vom 08.04.2011 besagt so-
gar, dass 79% der Bundesbiirger einen Computer tiglich nutzen. Eine Studie iiber das Nutzungs-
verhalten von Computernutzern ist leider nicht vorhanden, aber es existieren mehrere Studien
iiber einzelne Anwendungsmaoglichkeiten fiir den Computer. Im Folgenden sind einige der An-
wendungsmoglichkeiten aufgefiihrt:

1. Internet: Eine Studie [BIT11d] fiir den BITKOM gibt an, dass 74% der 16- bis 74-jdhrigen
Privatpersonen 2010 das Internet benutzt haben.

2. Musik: Musik wird nicht mehr ausschlieBlich iiber das Radio oder eine Stereoanlage kon-
sumiert. 30% der Bundesbiirger nutzen auch den Computer oder ein mobiles Endgerét
zum Musik horen. Dies ergab eine Umfrage, welche ebenfalls der BITKOM in Auftrag
gegeben hat [BITK11c].

3. Spielen: Nach einer durch die Universitit Hohenheim veroffentlichten Studie [Quanl1]
spielen etwa 25% der Bundesbiirger ab 14 Jahren regelméfig. Sie nutzen dazu einen Com-
puter oder eine Konsole.

4. Speichern von Fotografien: Laut einer Studie [BITK09] des Meinungsforschungsinstitutes
Forsa fiir den BITKOM aus dem Jahr 2009 fotografieren 60% der Deutschen digital und
ein GroBteil speichert seine Fotografien auf einem Computer. Die Studie gibt weiterhin
an, dass jeder zweite seine Fotos auch am Rechner nachbearbeitet.

5. Anschauen von Filmen: Eine ebenfalls durch den BITKOM in Auftrag gegebene Studie
[BITK11a] aus dem Jahr 2011 hat ermittelt, dass etwa 25% der Internetnutzer Filme aus
dem Internet herunterldadt oder im Internet DVDs bestellt.

6. Arbeiten. Der Hauptverwendungszweck fiir den Computer ist aber immer noch das Ar-
beiten. Der Hightech-Verband BITKOM [BITK10] ermittelte, dass in Deutschland 61%
der Beschiftigten einen Computer regelméfig wihrend der Arbeit verwenden.

2 www.bitkom.org
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3.2 Testumgebungen

Um die Testumgebungen flexibel und einfach handhabbar zu machen, sind die Testumgebungen
nur virtuell erstellt worden. Fiir die Erstellung der virtuellen Systeme ist der kostenlose VM-
Ware Player® verwendet worden. Mit Hilfe dieser Software lassen sich virtuelle Umgebungen
erstellen, in denen unterschiedliche Betriebssysteme lauffihig sind. Fiir diese Arbeit wurde der
VMWare-Player in der Version 3.1.4 verwendet.

Virtual Machine Setti ==
Hardware | Options |
Device Summary Mlemcey
= z Spedfy the amount of memary allocated to this virtual
# machine. The memory size must be a multiple of 4 MB.
% Processors |
) Fard Disk (SCST) 20 GB Memary for this virtual machine: 2048 > Mg
(2)CD/oVD {IDE)  Auto detect
H Floppy Auto detect ]
TElNetwork Adapter  NAT o
@ USE Controller Present <
EGE
@‘ saund Card Ao detct sG8 @ Maximum recommended memory
@Print&r Present (Memary swapping may
EDisp\ay’ Auto detect zee O occur beyond this size.)
et 10952 MB
512 MB <1
755 ME @ Recommended memary
128 MB < 512MB
“ MB s
[ Guest 05 recommended minimum
I mMe 128 MB
& MB
aMB
4 MB
[ 0K ] [ Cancel I [ Help

Abb. 2: Beispiel einer simulierten Hardwarekonfiguration

Die simulierte Hardware wurde je nach Anforderung ausgelegt. Besonders die Grofe des simu-
lierten Festplattenspeichers variierte zwischen den einzelnen Testumgebungen und ihren dar-
gestellten Verwendungszwecken. Abbildung 2 zeigt eine beispielhafte Grundkonfiguration fiir
die simulierte Hardware. Der Grundkonfiguration wurde ein Prozessor, ein 2048 Megabyte Ar-

beitsspeicher und 20 Gigabyte Festplattenspeicher zugeordnet. Die restliche Hardware wurde
durch den VMWare-Player automatisch zugewiesen.

Im Hinblick auf die Auswahl der Betriebssysteme sind wir wie folgt vorgegangen: Um einen
Vergleich mit den von Douglas White erhobenen Daten in Bezug auf die Datenreduktion zu
erhalten, ist als ein Betriebssystem Windows XP ausgewéhlt worden. Das ebenfalls von Dou-
glas White verwendete Windows 2000 eignet sich nicht mehr, da dieses Betriebssystem zu alt
ist und deswegen eine sehr geringe Verbreitung hat. Da wir auch ein neueres Betriebssystem
untersuchen wollen, haben wir uns neben Windows XP auch fiir Windows 7 entschieden. Win-
dows Vista eignet sich auf Grund seiner Unbeliebtheit und der damit verbundenen Seltenheit
nicht. Zusitzlich zu den beiden wohl am hiufigsten verwendeten Betriebssystemen wollten wir
auch eine weniger verbreitete Alternative testen. Hier fiel die Wahl auf Linux, weil wir dies

3 www.vmware.com/de/products/desktop_virtualization/player/overview.html
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in unserem akademischen Umfeld selbst verwenden. Aus der grolen Anzahl an Distributionen
wihlten wir die im Moment beliebteste Linux-Distribution Ubuntu zum Testen der Datenre-
duktion aus. Die Marktanteile von Windows XP und Windows 7 rechtfertigen wie in Tabelle 2
dargestellt unsere Wahl im Hinblick auf die Verbreitung der beiden Betriebssysteme, Linux ist
dabei als zusitzlicher Testfall zu sehen. Die Zahlen in Tabelle 2 stammen fiir Net Applications
aus einem Artikel der PCWelt*, fiir StatCounter von deren Webseite>.

Anbieter \ Betriebssystem || Windows XP | Windows 7 | Linux

Net Applications 56,72% 20,87% 0,96%
StatCounter 50,59% 25,86% 0,75%

Tab. 2: Marktanteile ausgewihlter Betriebssysteme 12/2010 (Quelle: Siehe Flietext)

Auf Basis der in Abschnitt 3.1 genannten Nutzungsformen von Computern und mit der Hilfe der
Testumgebungen simulieren wir in dieser Arbeit folgende Datentridger bzw. Anwenderprofile:
Windows XP Professional mit Service Pack 3 (nur Betriebssysteminstallation)

Windows XP mit Standardsoftware

Windows XP Spieler

Windows 7 Professional 32bit (nur Betriebssysteminstallation)

Windows 7 mit Standardsoftware

Windows 7 Universal (d.h. alle Nutzungsformen)

Ubuntu 11.04

NV A w D=

Die "nackten’ Betriebssysteminstallationen dienen als grundlegender Test, da eine Whitelist alle
diese Dateien enthalten und die Datenreduktionsrate bei ca. 100% liegen sollte. Gleiches gilt fiir
die Installation samt Standardsoftware. Diese Softwareauswahl haben wir fiir alle Anwender-
profile unterstellt; sie befindet sich daher aufler bei den reinen Betriebssysteminstallationen auf
allen Testumgebungen. Die installierte Software ist Adobe Reader X (Version 10.1), Avira An-
tivir Personal (Free Antivirus 10.0.0.650), Firefox 4.0, Internet Explorer 8.0, Skype, ICQ 7.5,
OpenOffice 3.3.0, Microsoft Office 2007 Home and Student, Irfan View 4.30 sowie Winamp
5.62. Eine Begriindung fiir diese Softwareauswahl haben wir in [Dich10] dargestellt.

Beim Spielerprofil wurde der Festplattenspeicher auf 250 Gigabyte und das RAM auf 4 Gi-
gabyte erhoht. Wir installierten zahlreiche Spiele und Zusatzsoftware fiir Spieler, z.B. Total
War Shogun 2, Fallout 3 — New Vegas, World of Warcraft, Starcraft 2, Dragon Age Origins,
Civilisation 5, Civilisation 4 mit den beiden Addons Warlords und Beyond the Sword.

Beim Benutzerprofil Universal haben wir weitere Nutzungsformen aus Abschnitt 3.1 hinzu-
gefiigt und durch private Dokumente ergénzt. Diese wurden zufillig nach Dateityp (z.B. jpg,
doc, avi) aus dem Internet heruntergeladen.

Die Ergebnisse unserer Tests stellen wir in Abschnitt 4 vor. Weitere Anwenderprofile samt
zugehoriger Datenreduktionsraten sind in [Dich10] dargestellt.

4 www.pcwelt.de/news/Januar-2011-Aktuelle-Marktanteile-Browser—-0S—Google—-1457221.
html
5 gs.statcounter.com/#os—-ww-monthly—-201012-201012-bar
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4 Datenreduktionsraten

In diesem Abschnitt stellen wir fiir die in Abschnitt 3 diskutierten Profile die Datenreduktions-
raten bei Anwendung der weltweit bekanntesten Whitelist vor, der Reference Data Set (RDS)
2.36 des US-amerikanischen NIST.

Es bezeichne M die Gesamtanzahl der Dateien auf dem zu untersuchenden Datentriger und
Mpgps die Anzahl der Dateien auf dem Datentriiger, die in der RDS indiziert sind. Wir schreiben
R fiir die Datenreduktionsrate der RDS angewandt auf diesen Datentréiger. Dann setzen wir

lMRDS
R — . 1
MG ( )

Offensichtlich gilt 0 < R < 1 und wir konnen R als Prozentsatz der bekanntermallen nicht-
inkriminierten Dateien auf dem Datentrdger ansehen. Es ist klar, dass ein groBeres R eine
groBere Menge an automatisch ausgeblendeten Dateien bedeutet. Daher sollte R moglichst grof3
sein.

Wir weisen darauf hin, dass unsere MaBeinheit der Datenreduktionsrate die Anzahl an Datei-
en ist im Unterschied zu Douglas White [WhitO8], der die Datenreduktion in Bytes misst. Da
wir allerdings auf Dateiebene die Datenreduktion durchfiihren und die Anzahl bekannter bzw.
unbekannter Dateien fiir den Erfolg bzw. Misserfolg relevant ist, halten wir unsere Maf3ein-
heit fiir aussagekriftiger. Fiir eine Umrechnung muss man nur die durchschnittliche Dateigrof3e
verwenden, die fiir groe Datentrédger nicht allzu unterschiedlich sein diirfte.

Profil Dateien In RDS | Datenreduktions-
gesamt: M | hinterlegt: Mpps rate: R
Windows XP (nur OS) 10.467 5.490 52,45%
Windows XP Standardsoftware 22.801 9.689 42.,49%
Windows XP Spieler 126.684 18.213 14,38%
Windows 7 (nur OS) 56.233 18.703 33,26%
Windows 7 Standardsoftware 77.601 23.414 30,17%
Windows 7 Universal 322.128 42.296 13,13%
Ubuntu 172.789 26.664 15,43%

Tab. 3: Datenreduktionsraten

Unsere Testergebnisse fiir die 7 in dieser Arbeit dargestellten Anwenderprofile sind in Tabelle
3 zusammengefasst. Die Spalte Dateien gesamt bezeichnet die Anzahl der Dateien, die sich
fiir das jeweilige Profil auf dem Datentriger befunden haben. Wie oben definiert verwenden
wir dafiir die Variable M. Die Spalte In RDS hinterlegt beschreibt die Anzahl der Dateien,
die in der RDS referenziert sind und daher automatisiert ausgeblendet werden. Die zugehdorige
Variable ist Mprpg. Die Spalte Datenreduktionsrate ist wie oben erklédrt der Quotient aus den
beiden vorhergehenden Spalten, d.h. der Anteil der Dateien, die in der RDS referenziert werden
bezogen auf die auf dem Datentriger gespeicherten Dateien.

Es fillt auf, dass bereits die 'nackte’ Installation eines Windows XP Betriebssystems nur eine
Datenreduktionsrate von knapp iiber 50% erreicht und damit weit unter der behaupteten Rate
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von 70% von Douglas White [Whit08] liegt (wir weisen erneut auf die unterschiedlichen Mal-
einheiten von White und uns hin). Fiir Windwos 7 liegt die Datenreduktion sogar nur bei ca.
33%. Hintergrund ist, dass in der RDS folgende Dateiklassen nicht indiziert sind:

1. Lokalisierte Dateien: Da die RDS vom US-amerikanischen NIST gepflegt wird, finden
lokalisierte Dateien fiir nicht-englische Betriebssysteminstallationen oder Anwendungen
kaum Einzug in die RDS. Daher werden diese lokalisierten Dateien nicht erkannt. Bei-
spieldateien sind in Abbildung 3 dargestellt.

2. Installationsdateien der VMware: Wir verwenden eine virtuelle Maschine als Host fiir un-
sere Testumgebungen. Dadurch liegen eine Reihe von VMware spezifischen Dateien vor,
die nicht durch die RDS erkannt werden. Als Anwendungsfall denke man etwa an eine
Ermittlung im Web-Hosting- oder Cloud-Bereich, wo oft virtuelle Maschinen gesichert
werden.

3. Verdnderbare benutzer- oder hostspezifische Dateien: Nicht alle Dateien eines Betriebs-
systems sind starr und invariant bei bzw. nach der Installation. Einige Dateien unterliegen
einem stidndigen Wandel ihrer Inhalte oder haben von sich aus einen individuellen In-
halt. Beispiele fiir solche Dateien sind Log-Files oder auch Verkniipfungen, temporire
Installations- oder Wiederherstellungsdateien. Auch solche Dateien, die speziell fiir die
Benutzer eines Betriebssystems angelegt werden, sind individuell und daher nicht in der
RDS indiziert. Wahrend der Installation des Betriebssystems wird z.B. ein Benutzername
verlangt, wodurch sich einige dieser Dateien immer unterscheiden.

Lokalisierte Beispieldateien:
Dokumente und Einstellungen/Administrator/Eigene Dateien/Eigene Bilder/Beispielbilder.lnk
Dokumente und Einstellungen/Administrator/Eigene Dateien/Eigene Musik/Desktop.ini

VMware-spezifische Beispieldateien:

Program Files/VMware/VMware Tools/intl.dll

Documents and Settings/All Users/Application Data/VMware/VMware Tools/Unity
Filters/adobeflashcs3.txt

Benutzerspezifische Beispieldateien:
Documents and Settings/Administrator/Favorites/Desktop.ini} oder
Documents and Settings/Administrator/Local Settings/History/History.IE5/index.dat

Abb. 3: Beispieldateien fiir nicht-indizierte Dateien eines "nackten’ Windows-Betriebssystems

Offensichtlich gelten vergleichbare Argumente auch fiir Installationen mit Standardsoftware
(diese ist am Ende von Abschnitt 3.2 genannt). Beim Spieler, dessen Profil ebenfalls am Ende
von Abschnitt 3.2 erldutert wird, betrdgt die Datenreduktionsrate gar nur knapp 15%.

Es ist klar, dass durch Hinzunahme indvidueller Dateien, wie wir es fiir den allgemeinen Nutzer
Universal angelegt haben, die Datenreduktionsrate nur sinken kann. Fiir den praktisch vermut-

lich am realistischsten Nutzer Universal liegt die Datenreduktionsrate fiir Windows 7 nur bei
13,13%.

Dies fiihrt uns zu dem Schluss, dass Datenreduktion mittels Whitelist zwar ein Standardver-
fahren der Computerforensik ist, dieses aber bei weitem nicht das hilt, was man sich davon
verspricht.
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5 Zusammenfassung und Ausblick

Wir haben die Datenreduktionsraten fiir praktisch relevante Nutzergruppen bestimmt und ge-
zeigt, dass die Anwendung der RDS zu Datenreduktionsraten in der GroB3enordnung von 20
Prozent fiihrt. Aus unserer Sicht erfiillt dieser Ansatz daher in der Praxis nicht die an ihn ge-
stellten Anforderungen.

Offensichtliche Verbesserungen sind die Aufnahme lokalisierter Dateien in eine landesspezifi-
sche Whitelist. Dafiir miisste es dann pro Land eine verantwortliche Stelle und wenn moglich
eine international standardisierte Austauschschnittstelle geben.

In einem nichsten Schritt wére zu untersuchen, inwiefern andere Ansitze fiir das Whitelisting
(z.B. auf Basis von Fuzzy Hashing Ansitzen) erfolgversprechender sind. Die RDS kann auf
Grund der Eigenschaften jedenfalls nicht fiir die Erkennung &hnlicher Inhalte oder von Frag-
menten eingesetzt werden.
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